Smeérnice o ochrané osobnich Udaju

BH TEL s.r.o.

Uvodni ustanoveni
Tato smérnice nastavuje principy ochrany ziskanych osobnich udaju.
BHTEL s.r.o., se touto smérnici zavazuje dodrZovat obecnou ochranu osobnich Gdaji platnou a
ucinnou od 25. 5. 2018, dle nafizeni Nafizenim Evropského Parlamentu a Rady (EU) 2016/679
(obecné nafizeni o ochrané osobnich udajl), tzv. GDPR (dale jen GDPR) a vnitrostatnich pravnich
predpisl s nim souvisejicich.
Daéle se firma BH TEL s.r.0. zavazuje provadét takové kroky, aby byla veskera jeji ¢innost stale
v souladu s GDPR a vnitrostatnimi predpisy s nim souvisejicimi.

Definice pojm
Subjekt udaji — je fyzicka osoba, k niz se osobni Udaje vztahuji. Tato osoba je identifikovand nebo na
zakladé Gdaju (napf. jméno, identifikacni Cislo, lokacni Udaje, sitovy identifikdtor nebo na jeden Ci
vice zvlastnich prvkda fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo
spolecenské identity této fyzické osoby) identifikovatelna.
Osobni udaj — je jakykoliv udaj slouZici k jednoznacné identifikaci konkrétni fyzické osoby.
Citlivy udaj — je zvlastni kategorie osobniho Udaje vypovidajici o ndrodnostnim, rasovém nebo
etnickém puvodu, politickych nazorech, ¢lenstvi v odborech, ndbozZenstvi a filozofickém presvédceni,
biometrickych a genetickych informacich, zdravotnim stavu a sexudlnim Zivoté subjektu udaja.
Spravce — je subjekt (podnikajici fyzickd nebo pravnicka osoba, organ verejné moci nebo jiny subjekt),
ktery urcuje Ucely a prostfedky zpracovani osobnich udaj, ziskava a dale zpracovava osobni Udaje
fyzickych osob a odpovida za zpracovani. Zpracovanim miiZe povérit Zpracovatele, pokud tak stanovi
zakon.
Zpracovatel - je jiny subjekt, odliSny od Spravce, ktery zpracovava osobni udaje fyzickych osob pro
Sprdvce na zakladé predem sjednaného uUcelu, Cini tak na zakladé zakona nebo povéfeni Spravcem.
Pfijemce - je fyzickd nebo pravnickd osoba nebo jiny subjekt, ktera pfijima poskytnuté osobni Udaje
pro predem sjednany ucel, tyto Udaje dale nijak nezpracovavd. Organ verejné moci, ktery ziskava
osobni udaje v ramci svych vysetfovacich pravomoci, neni povazovan za pfijemce, jeho postup pfi
zpracovani vsak musi byt v souladu s platnymi pravidly pro ochranu osobnich 4daji podle ucelu
zpracovani.
Umisténi — je fyzické UloZisté, kde jsou uloZena osobni data (napf. Sanon, skfin, rack, trezor)
Pravni titul — je prdvni zaklad, vyjmenovany v GDPR, na zdkladé kterého fyzickd nebo pravnicka
osoba, orgdn verejné moci nebo jiny subjekt eviduje osobni udaje.
Ucel zpracovani — je zdGvodnéni, pro¢ jsou osobni Udaje vyZadovany a Ze budou vyuZivany vyhradné
k takto definovanému tcelu.
Doba zpracovani — je doba, po kterou evidujeme konkrétni osobni Udaje, tato doba ma byt
pfimérend, pokud neni stanovena zdkonem.
Minimalizace osobnich Gdaju — je proces, ktery vede k tomu, aby spravce pozadoval pouze takové
osobni Udaje, které jsou nezbytné pro vykon jeho cinnosti.
Omezeni zpracovani — je vytvofeni takového stavu, pfi kterém je osobni Udaj uréitou dobu
nepristupny a nelze jej jinak zpracovavat.
Likvidace osobnich tGdaji — je nendvratné zni¢eni osobnich Gdajd



Prava a povinnosti
Spolec¢nost BH TEL s.r.o. ma na zakladé aktualné platného znéni GDPR povinnost jmenovat
povérence na ochranu osobnich udajd. Kontaktni Gdaje na povérence vcetné jména jsou
uvedeny na samostatném dokumentu , Povéfenec na ochranu osobnich udaji“.

Pravo pracovat s osobnimi Udaji maji pouze povéreni pracovnici spole¢nosti BH TEL s.r.o.

Povérenymi pracovniky jsou: Petr Hypius, Petr Hypius ml.
Povéreni pracovnici jsou povinni dodrZovat zasady ochrany osobnich Gdajl, kterymi jsou
predevsim:

e Informovat subjekt idajl o jeho pravech a povinnostech spravce,

e informovat subjekt uUdaji o stanoveném prdvni titulu, uUcelu zpracovani a dobé

zpracovani jeho osobnich udaju,

e pozadovat pouze takové osobni Udaje, které jsou nutné pro vykon jejich ¢innosti,

e evidovat osobni Udaje pouze na uréenych dokumentech a v ur¢enych systémech,

e nepredavat Zadné osobni Udaje neopravnénym osobam.

Spolecnost se zavazuje nakladat s osobnimi Udaji pouze ve vhodné zabezpecenych budovach
a mistnostech.
Vhodné zabezpecenymi budovami a mistnostmi jsou:

e kancelare firmy na adrese sidla spole¢nosti

Pfi opusténi mistnosti, kde se nachdzi osobni Udaje, je povéfeny pracovnik povinen
zabezpedit jednotlivda umisténi a mistnost proti vniknuti neopravnénych osob a zneuZiti
osobnich udaju, nalézajicich se v mistnosti (uzamcéeni mistnosti a UloZisté, bezpecnd Uschova
kli¢l, zadani hesla do IT zafizeni). Neponechavat bez dozoru pisemné ¢i elektronické zdroje
osobnich a citlivych udajli, chranénych GDPR. Povéreni pracovnici jsou povinni zachovavat
mléenlivost o osobnich a citlivych Udajich subjektl Gdajd kromé pripadd, kdy jim pravni
predpisy EU a vnitrostatni ukladaji jiné povinnosti.

Tisténé dokumenty a IT zafizeni, které obsahuji osobni Gdaje a s nimiz se aktualné nepracuje,
jsou povéreni pracovnici ukladat do k tomu uréenych ulozist. Témito UloZisti jsou napf.:
o uzamykatelné skfiné

Kazdé IT zafizeni, na kterém se pracuje s osobnimi Udaji nebo na kterém jsou takova data
uloZena, musi byt vhodné zabezpecleno, aby nedochdzelo k uUniku dat, a to minimalné
heslem, které pracovnik uchova v tajnosti pfed nepovolanymi osobami.

Vhodné zabezpecenymi IT zafizenimi jsou:
e server Server
e stolni pocitac ,kanceldr technikd
e notebook

PFi opusténi pracovisté je povéreny pracovnik povinen zabezpedit IT zafizeni, a to uzamcenim
obrazovky s naslednym vyZzadovanim hesla, pfipadné téz vypnutim daného zafizeni.
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BHTEL s.r.o. provozuje webové stranky www.bhtel.cz, na které se zavazuje vloZit informaci o
zpracovani cookies, zdsady zpracovani osobnich Udaji na webovych strankach a informaci o
pravech subjektu Udajd, pfipadné opatfit ta mista, kde dochazi ke sbéru osobnich udajd,
pfislusnym informativnim sdélenim.

Na webovych strankach spolecnosti jsou uvedeny osobni Udaje povérenych pracovniki
spolecnosti z titulu opravnéného zajmu spolecnosti - kontaktu s vefejnosti. Témito udaji jsou:

e Jméno, pfijmeni
e Pracovni zarazeni podle Utvaru a oddéleni
o Telefonni ¢islo — pevna linka

Osobni udaje konkrétnich pracovnikl budou uverejnény na webovych strankach spolecnosti
po dobu jejich pracovniho zafazeni na uvedené pozici nebo trvani pracovné-pravniho vztahu
pracovnika se spolec¢nosti.

BH TEL s.r.o. se zavazuje opatfit kazdy dokument a formular, na kterém zahajuje zpracovani
osobnich udaja fyzické osoby, informativnim dodatkem o zpracovani osobnich udajl
s odkazem na plné znéni Zasad zpracovani osobnich udaja.

BH TEL s.r.o. provozuje nasledujici informacni systémy, ve kterych eviduje osobni Udaje:

e Ucetni software Money, fakturaéni system TT NET

Vsechny tyto informacni systémy musi byt zabezpeceny ptistupovymi pravy a vhodné
zabezpeceny proti neopravnénému pristupu a zneuziti.



14. Veskeré informacni systémy musi byt zalohovany a zdlohy musi byt uloZeny
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na zabezpecenych mistech. Data s osobnimi Udaji se BH TEL s.r.o. zavazuje pravidelné
zalohovat. BH TEL s.r.o. zalohuje data pravidelné na nasledujici zalohovaci zafizeni:

e na prenosny flash pfipadné CD disk, ktery je uloZzen v uzamcené sk¥ini

Kromé toho jsou vsichni povéreni pracovnici povinni pravidelné provadét osobni zalohy dat
na jimi uzivanych IT zafizenich a zajistit, Ze zaloha, obsahujici osobni nebo citlivé Udaje,
nebude vynesena mimo areal spole¢nosti.

BH TEL s.r.o. pracuje pro svou cinnost s ndsledujicimi osobnimi Gdaji: Jméno, Adresa,
Pfijmeni, Rodné ¢&islo, Telefon, DIC fyzické osoby, Cislo bankovniho t¢tu, Cislo zaméstnance,
Jméno a pfijmeni osoby, na kterou Zzadame slevu, Rodné Cislo osoby, na kterou zadame slevu,
Dodaci adresa, Email, Cislo ob¢anského priikazu, Datum narozeni, Zdznam kamerového
systému.

BH TEL s.r.o. mQzZe predavat osobni Udaje svym smluvnim partnerdm (zpracovatellim).
Témito zpracovateli jsou:

e Ing. Jitka Jirmanova ICO 87574641, Palackého 626, Hradec Kralové
e TTNet

Takto predavané osobni Udaje jsou definované v rozsahu zaznam( o zpracovani osobnich
udaja.

Spolec¢nost je povinna sjednat se smluvnimi zpracovateli dodatek ke smlouvé, pfipadné
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samostatnou smlouvu o zpracovani osobnich Udaji a provadét kontrolu dodrzovani zasad
ochrany osobnich Gdajli u téchto zpracovatell. Smluvni zpracovatelé budou seznameni
s touto smérnici a zavazani smluvné k jejimu dodrZovani pod sankci, jak je uvedeno v ¢l. IV.

této smérnice.

BH TEL s.r.o. predava osobni Gdaje také dalsim prijemcim.

Takto predavané osobni Udaje jsou definované v rozsahu zaznam( o zpracovani osobnich
udaja.

Jako bezpecnou formu preddvani osobnich Udaji BH TEL s.r.o. zvolila nasledujici moznosti:
Osobni predani a prevzeti v sidle spole¢nosti Datova schranka, Dopis, Doporuceny dopis,
Datovy nosic.

BH TEL s.r.o.se zavazuje po uplynuti doby zpracovani osobnich Gdaji provést likvidaci
osobnich Udajl v souladu se zakonnymi pravidly.

BH TEL s.r.o.se zavazuje provadét kontrolu dodrZovani pravidel ochrany osobnich udaja,
alesponi 1x ro¢né, reagovat na zjisténi a hrozby, provadét optimalizaci procesu zpracovani,
uchovani a zabezpeceni osobnich Uidajl a zaznamendvat zmény.
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BH TEL s.r.o. se zavazuje vést evidenci o pozadavcich na vymaz, opravu a o namitkach proti
zpracovani. Ddle se zavazuje vést evidenci pisemnosti tykajicich se reakci a odpovédi na
zpracovani osobnich udajl fyzickych osob.

BH TEL s.r.o.se zavazuje vést evidenci bezpecnostnich incidentd a napravnych opatreni.
V pripadé, Ze by mélo dojit, pfipadné dojde k vaZznému bezpecnostnimu incidentu, uvédomi
kazdy zaméstnanec, ktery zjisti takovou skutecnost odpovédnou osobu organizace, ktera ma
na starosti ochranu osobnich udajd v organizaci.

Spolec¢nost je povinna v pfipadé zjiSténi zadvainého bezpecnostniho incidentu hlasit kazdy
takovy bezpecnostni incident dozorovému organu nejpozdéji do 72 hodin od takového
zjisténi.

Kazdy subjekt udaju, fyzickd osoba, ma pravo na informaci o evidovanych osobnich udajich
k jeho osobé. Pokud takova osoba vyuZije svého prava, postoupi se tato Zadost odpovédné
osobé, kterd zajisti informativni povinnost nejpozdéji do 30 dni. BH TEL s.r.0. bude pfihlizet
k pfimérenosti a Cetnosti takovych Zadosti od stejného Zadatele. O této skutecnosti se
provede zdznam, s udanim data Zadosti, jména Zadatele, popisu feSeni a s uchovanim
nasledné prilohy kopie odpovédniho dopisu Zadateli pro dalsi prikaznost.

Subjekt udajli ma prdvo na opravu evidovanych osobnich Udaja ke své osobé. Pokud dojde
k pozadavku na opravu, bude takova oprava provedena s prihlédnutim k dals$im okolnostem
a moznostem. O této skutecnosti se provede prlkazny zaznam.

Subjekt udajl ma pravo na vymaz evidovanych osobnich udaja, které byly udéleny souhlasem
nebo vyslovnym souhlasem, pripadné tém, kterym vyprsela doba pro zpracovani, pripadné,
pokud spolecnost uznd, Ze je jiz neni tfeba dale zpracovavat. O této zadosti a pfipadném
vymazu osobniho Udaje se provede prlikazny zaznam, s udanim data Zadosti, jména Zadatele,
popisu feSeni a zajiSténim, Ze poZadovany udaj bude skutecné vymazan pro budouci
zpracovani ze vSech aktivnich systém{.

Subjekt Udaji ma pravo na namitku ke zpracovani osobnich Gdajd. Pokud namitku poda,
je BH TEL s.r.o. povinna provést ukony nebo zavést opatfeni k omezeni zpracovani takovych
osobnich Udajd. O této skutecnosti bude proveden prikazny zaznam s datem Zadosti,
jménem Zadatele a popisem feseni pro pripadnou kontrolu.

V.

Sankce
Kazdému smluvnimu partnerovi nebo subjektu v obdobném pravnim vztahu, ktery porusi
tuto smérnici, bude jednorazové ulozena sankce ve vysi 10 000,- K¢.
Kazdému smluvnimu partnerovi nebo subjektu v obdobném pravnim vztahu, ktery
opakované, ¢i zvlast vyznamnym zplGsobem porusi tuto smérnici, bude uloZena pokuta
ve vysi az 50 000,- K¢ za kazdé jednotlivé poruseni.
Vc¢i kazdému zaméstnanci, ktery porusi tuto smérnici, bude zaméstnavatelem vymahana
nahrada skody, kterou tim zaméstnavateli zpUsobil, a to za kazdy jednotlivy ptipad a to aZ do
vyse 4,5 nasobku prdmérného platu.
Kazdy smluvni partner nebo subjekt v obdobném pravnim vztahu ke spolecnosti bude
zavazan k dodrzovani této Smérnice pfi uzavieni smluvniho vztahu se spole¢nosti.



V.

Zavérecna ustanoveni
1. Tato smérnice byla vyddna a nabyva Gcinnosti dnem 25. kvétna 2018.
2. Smérnice je vyhotovena vjednom origindlnim vyhotoveni, které bude uloZeno v sidle
spolecnosti.



3. Reditel, ndméstci a ostatni vedouci zaméstnanci jsou povinni prokazatelné sezndmit na
svérenych Usecich zaméstnance s obsahem této smérnice.

V Hradci Kralové dne 22. kvétna 2018

Petr Hypius
Jednatel spolecnosti
BH TEL s.r.o.
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